


Что такое статический анализ

SAST: безопасность и 
защищенность

Особенности внедрения 
инструмента



Зачем нужны инструменты 
статического анализа
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Проблематика

▪ Объем кодовой базы растёт, её становится тяжелее 
контролировать

4



Проблематика

▪ Объем кодовой базы растёт, её становится тяжелее 
контролировать

▪ Плотность ошибок начинает расти нелинейно
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Проблематика

▪ Объем кодовой базы растёт, её становится тяжелее 
контролировать

▪ Плотность ошибок начинает расти нелинейно

▪ Старых методов контроля качества уже недостаточно
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Проблематика

▪ Объем кодовой базы растёт, её становится тяжелее 
контролировать

▪ Плотность ошибок начинает расти нелинейно

▪ Старых методов контроля качества уже недостаточно

▪ Появляется больше разных ошибок

• Которые ловят тесты / не ловят тесты

• Опасные / некритичные
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Проблематика

▪ Объем кодовой базы растёт, её становится тяжелее 
контролировать

▪ Плотность ошибок начинает расти нелинейно

▪ Старых методов контроля качества уже недостаточно

▪ Появляется больше разных ошибок

• Которые ловят тесты / не ловят тесты

• Опасные / некритичные

▪ И это еще не все…
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Источник - NIST: National Institute of Standards and Technology 

Сколько стоит исправить уязвимость?
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Заголовок H1

▪ Модульное тестирование

▪ Интеграционное 
тестирование

▪ Системное тестирование

▪ .... 

▪ Динамический анализ

▪ Статический анализ

Способы поиска ошибок
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Заголовок H1

▪ Модульное тестирование

▪ Интеграционное 
тестирование

▪ Системное тестирование

▪ ....

▪ Динамический анализ

▪ Статический анализ

Способы поиска ошибок
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Заголовок H1Статический анализ

13

▪ В начале был код-ревью



Заголовок H1

▪ Автоматический код-ревью!

Статический анализ
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Заголовок H1

▪ Автоматический код-ревью!

▪ Нужен только код программы

Статический анализ
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Заголовок H1

▪ Автоматический код-ревью!

▪ Нужен только код программы

▪ Полное покрытие проекта

Статический анализ
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Заголовок H1

▪ Автоматический код-ревью!

▪ Нужен только код программы

▪ Полное покрытие проекта

▪ Ранее обнаружение ошибок

Статический анализ
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Заголовок H1

▪ Автоматический код-ревью!

▪ Нужен только код программы

▪ Полное покрытие проекта

▪ Ранее обнаружение ошибок

▪ Ошибки исправляются еще на 

этапе разработки

Статический анализ
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public void SetCredentials

(string userName, string password, string domain){

if (string.IsNullOrEmpty(userName)){

throw new ArgumentException

("Empty user name.", "userName");

}

if (string.IsNullOrEmpty("password")){

throw new ArgumentException

("Empty password.", "password");

}

CredentialsUserName = userName;

CredentialsUserPassword = password;

CredentialsDomain = domain;

}

Ошибки которые сложно заметить
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public void SetCredentials

(string userName, string password, string domain){

if (string.IsNullOrEmpty(userName)){

throw new ArgumentException

("Empty user name.", "userName");

}

if (string.IsNullOrEmpty("password")){

throw new ArgumentException

("Empty password.", "password");

}

CredentialsUserName = userName;

CredentialsUserPassword = password;

CredentialsDomain = domain;

}

Ошибки которые сложно заметить
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Ошибки которые сложно заметить
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public void SetCredentials

(string userName, string password, string domain){
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}
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Ошибки которые сложно заметить
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}

Ошибки которые сложно заметить



25

public void SetCredentials
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Ошибки которые сложно заметить
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public void SetCredentials
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public void SetCredentials

(string userName, string password, string domain){

if (string.IsNullOrEmpty(userName)){

throw new ArgumentException

("Empty user name.", "userName");

}

if (string.IsNullOrEmpty("password")){
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("Empty password.", "password");

}
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public void SetCredentials

(string userName, string password, string domain){

if (string.IsNullOrEmpty(userName)){

throw new ArgumentException

("Empty user name.", "userName");

}

if (string.IsNullOrEmpty("password")){

throw new ArgumentException

("Empty password.", "password");

}

CredentialsUserName = userName;

CredentialsUserPassword = password;

CredentialsDomain = domain;

}

Ошибки которые сложно заметить
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public void SetCredentials

(string userName, string password, string domain){

if (string.IsNullOrEmpty(userName)){

throw new ArgumentException

("Empty user name.", "userName");

}

if (string.IsNullOrEmpty("password")){

throw new ArgumentException

("Empty password.", "password");

}

CredentialsUserName = userName;

CredentialsUserPassword = password;

CredentialsDomain = domain;

}

Ошибки которые сложно заметить

Предупреждение PVS-Studio: 

V3022 Expression 'string.IsNullOrEmpty("password")' is always false.



public struct BlobSasBuilder : IEquatable<BlobSasBuilder> {

....

public bool Equals(BlobSasBuilder other) =>

BlobName == other.BlobName &&

CacheControl == other.CacheControl &&

BlobContainerName == other.BlobContainerName &&

ContentDisposition == other.ContentDisposition &&

ContentEncoding == other.ContentEncoding &&

ContentLanguage == other.ContentEncoding &&

ContentType == other.ContentType &&

ExpiryTime == other.ExpiryTime &&

Identifier == other.Identifier &&

IPRange == other.IPRange &&

Permissions == other.Permissions &&

Protocol == other.Protocol &&

StartTime == other.StartTime &&

Version == other.Version;

}

Ошибки которые не хочется искать
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public struct BlobSasBuilder : IEquatable<BlobSasBuilder> {

....

public bool Equals(BlobSasBuilder other) =>

BlobName == other.BlobName &&

CacheControl == other.CacheControl &&

BlobContainerName == other.BlobContainerName &&

ContentDisposition == other.ContentDisposition &&

ContentEncoding == other.ContentEncoding &&

ContentLanguage == other.ContentEncoding &&
ContentType == other.ContentType &&

ExpiryTime == other.ExpiryTime &&

Identifier == other.Identifier &&

IPRange == other.IPRange &&

Permissions == other.Permissions &&

Protocol == other.Protocol &&

StartTime == other.StartTime &&

Version == other.Version;

Ошибки которые не хочется искать
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public struct BlobSasBuilder : IEquatable<BlobSasBuilder> {

....

public bool Equals(BlobSasBuilder other) =>

BlobName == other.BlobName &&

CacheControl == other.CacheControl &&

BlobContainerName == other.BlobContainerName &&

ContentDisposition == other.ContentDisposition &&

ContentEncoding == other.ContentEncoding &&

ContentLanguage == other.ContentEncoding &&
ContentType == other.ContentType &&

ExpiryTime == other.ExpiryTime &&

Identifier == other.Identifier &&

IPRange == other.IPRange &&

Permissions == other.Permissions &&

Protocol == other.Protocol &&

StartTime == other.StartTime &&

Version == other.Version;

Ошибки которые не хочется искать

Предупреждение PVS-Studio:

V3112 An abnormality within similar comparisons. It is possible that a typo is present inside 

the expression 'ContentLanguage == other.ContentEncoding'
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public struct FileSasBuilder : IEquatable<FileSasBuilder> {

....

public bool Equals(FileSasBuilder other) =>

CacheControl == other.CacheControl

&& ContentDisposition == other.ContentDisposition

&& ContentEncoding == other.ContentEncoding

&& ContentLanguage == other.ContentEncoding

&& ContentType == other.ContentType

&& ExpiryTime == other.ExpiryTime

&& FilePath == other.FilePath

&& Identifier == other.Identifier

&& IPRange == other.IPRange

&& Permissions == other.Permissions

&& Protocol == other.Protocol

&& ShareName == other.ShareName

&& StartTime == other.StartTime

&& Version == other.Version

}

Ошибки которые не хочется искать
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public struct FileSasBuilder : IEquatable<FileSasBuilder> {

....

public bool Equals(FileSasBuilder other) =>

CacheControl == other.CacheControl

&& ContentDisposition == other.ContentDisposition

&& ContentEncoding == other.ContentEncoding

&& ContentLanguage == other.ContentEncoding
&& ContentType == other.ContentType

&& ExpiryTime == other.ExpiryTime

&& FilePath == other.FilePath

&& Identifier == other.Identifier

&& IPRange == other.IPRange

&& Permissions == other.Permissions

&& Protocol == other.Protocol

&& ShareName == other.ShareName

&& StartTime == other.StartTime

&& Version == other.Version

Ошибки которые не хочется искать
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Ошибки из-за невнимательности
35

if ( request.PaymentTolerance < 0

&& request.PaymentTolerance > 100)

{

ModelState.AddModelError(nameof(request.PaymentTolerance),

"PaymentTolerance can only be between 0 and 100 percent");

....

}



Ошибки из-за невнимательности
36

if ( request.PaymentTolerance < 0

&& request.PaymentTolerance > 100)

{

ModelState.AddModelError(nameof(request.PaymentTolerance),

"PaymentTolerance can only be between 0 and 100 percent");

....

}

Предупреждение PVS-Studio:

V3022 Expression 'request.PaymentTolerance < 0 && 

request.PaymentTolerance > 100' is always false. Probably the '||' 

operator should be used here.



Ошибки из-за неочевидных моментов
37

var exp = new Expression(CalcExpression);

var result = exp.Eval();

if (result == double.NaN)

{

Current = "ERROR";

return;

}



Ошибки из-за неочевидных моментов
38

var exp = new Expression(CalcExpression);

var result = exp.Eval();

if (result == double.NaN)

{

Current = "ERROR";

return;

}

Предупреждение PVS-Studio:

PVS-Studio: V3076 Comparison of 'result' with 'double.NaN' is 

meaningless. Use 'double.IsNaN()' method instead.



Entity Framework

for (var i = 0; i < result.Count; i++)

{

for (var j = 0; j < expectedInnerNames.Count; j++)

{

Assert.True(

result[i].OneToMany_Optional

.Select(e => e.Name)

.Contains(expectedInnerNames[i]));

}

}
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Entity Framework

40

for (var i = 0; i < result.Count; i++)

{

for (var j = 0; j < expectedInnerNames.Count; j++)

{

Assert.True(

result[i].OneToMany_Optional
.Select(e => e.Name)

.Contains(expectedInnerNames[i]));
}

}



eShopOnContainers

....

var firstUrl = new Uri(urlHook, UriKind.Absolute);

var secondUrl = new Uri(url, UriKind.Absolute);

return firstUrl.Scheme == secondUrl.Scheme &&

firstUrl.Port == secondUrl.Port &&

firstUrl.Host == firstUrl.Host;
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eShopOnContainers

....

var firstUrl = new Uri(urlHook, UriKind.Absolute);

var secondUrl = new Uri(url, UriKind.Absolute);

return firstUrl.Scheme == secondUrl.Scheme &&

firstUrl.Port == secondUrl.Port &&

firstUrl.Host == firstUrl.Host;
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eShopOnContainers

....

var firstUrl = new Uri(urlHook, UriKind.Absolute);

var secondUrl = new Uri(url, UriKind.Absolute);

return firstUrl.Scheme == secondUrl.Scheme &&

firstUrl.Port == secondUrl.Port &&

firstUrl.Host == firstUrl.Host;

43

Предупреждение PVS-Studio:

V3001 There are identical sub-expressions 'firstUrl.Host' to the left and 

to the right of the '==' operator.



eShopOnContainers

var parts = path.Split('.');

for (int i = 0; i < parts.Length; i++)

{

var part = parts[i];

if (!(propertyValue is IList))

throw new ArgumentException(

"Object addressing by pathing segment '{part}'

with indexer must be IList");

if (!(propertyValue is IPropertyBag))

throw new ArgumentException(

"Object addressing by pathing segment '{part}' 

must be IPropertyBag");

....
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eShopOnContainers

var parts = path.Split('.');

for (int i = 0; i < parts.Length; i++)

{

var part = parts[i];

if (!(propertyValue is IList))

throw new ArgumentException(

"Object addressing by pathing segment '{part}'

with indexer must be IList");

if (!(propertyValue is IPropertyBag))

throw new ArgumentException(

"Object addressing by pathing segment '{part}' 

must be IPropertyBag");

....
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Могут ли статические 
анализаторы в оптимизацию?

46



Нет.
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Нет.
Почти :)
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Заголовок H1Оптимизация и статический анализ

▪ Статический анализ под 
это не заточен
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Заголовок H1Оптимизация и статический анализ

▪ Статический анализ под 
это не заточен

▪ Есть МИКРОоптимизации
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Заголовок H1Оптимизация и статический анализ

▪ Статический анализ под 
это не заточен

▪ Есть МИКРОоптимизации

▪ Может дополнить 
профилировщики/
динамические 
анализаторы
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Микрооптимизации

inline void setLogTag(const std::string tagName){

m_tag = tagName;

}

1
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Микрооптимизации

inline void setLogTag(const std::string tagName){

m_tag = tagName;

}

Предупреждение PVS-Studio: 
V801 Decreased performance. It is better to redefine the first function 

argument as a reference. 

Consider replacing 'const .. tagName' with 'const .. &tagName'.

1
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Микрооптимизации

inline void setLogTag(const std::string &tagName){

m_tag = tagName;

}

Предупреждение PVS-Studio: 
V801 Decreased performance. It is better to redefine the first function 

argument as a reference. 

Consider replacing 'const .. tagName' with 'const .. &tagName'.

1
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Микрооптимизации

inline void setLogTag(const std::string tagName){

m_tag = std::move(tagName);

}

1
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void

addDescriptions(std::vector<std::pair<int, std::string>> toAdd)

{

if (m_descCount + toAdd.size() > MAX_POLICY_DESCRIPTIONS) {

throw std::length_error("Descriptions count would exceed "

+ std::to_string(MAX_POLICY_DESCRIPTIONS));

}

auto addDesc = [] (DescrType **desc, int result,

const std::string &name)

{

(*desc) = static_cast<DescrType *>(malloc(sizeof(DescrType)));

(*desc)->result = result;

(*desc)->name = strdup(name.data());

};

for (const auto &it : toAdd) {

addDesc(m_policyDescs + m_descCount, it.first, it.second);

++m_descCount;

}

m_policyDescs[m_descCount] = nullptr;

} 2
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void

addDescriptions(std::vector<std::pair<int, std::string>> toAdd)

{

if (m_descCount + toAdd.size() > MAX_POLICY_DESCRIPTIONS) {

throw std::length_error("Descriptions count would exceed "

+ std::to_string(MAX_POLICY_DESCRIPTIONS));

}

auto addDesc = [] (DescrType **desc, int result,

const std::string &name)

{

(*desc) = static_cast<DescrType *>(malloc(sizeof(DescrType)));

(*desc)->result = result;

(*desc)->name = strdup(name.data());

};

for (const auto &it : toAdd) {

addDesc(m_policyDescs + m_descCount, it.first, it.second);

++m_descCount;

}

m_policyDescs[m_descCount] = nullptr;

} 2
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void

addDescriptions(std::vector<std::pair<int, std::string>> &toAdd)
{

if (m_descCount + toAdd.size() > MAX_POLICY_DESCRIPTIONS)

{....};

for (const auto &it : toAdd) 

{....};

}

2
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void

addDescriptions(std::vector<std::pair<int, std::string>> &toAdd)
{

if (m_descCount + toAdd.size() > MAX_POLICY_DESCRIPTIONS)

{....};

for (const auto &it : toAdd) 

{....};

}

2
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void

addDescriptions(std::vector<std::pair<int, std::string>> &toAdd)
{

if (m_descCount + toAdd.size() > MAX_POLICY_DESCRIPTIONS)

{....};

for (const auto &it : toAdd) 

{....};

}

Предупреждение PVS-Studio: 
V813 Decreased performance. The 'toAdd' argument should probably be 

rendered as a constant reference. 

2
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void

addDescriptions(std::vector<std::pair<int, std::string>> &toAdd)
{

if (m_descCount + toAdd.size() > MAX_POLICY_DESCRIPTIONS) 

{....};

for (const auto &it : toAdd) 

{....};

}

Предупреждение PVS-Studio: 
V813 Decreased performance. The 'toAdd' argument should probably be 

rendered as a constant reference. 

2
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SAST: безопасность и защищенность

62



Заголовок H1Что такое SAST?

▪ Статический анализ, но про 
уязвимости

▪ Нужен только код

▪ Полное покрытие 

▪ Раннее обнаружение ошибок и 
уязвимостей

▪ Исправление до этапа 
тестирования

6363



Заголовок H1Что такое SAST?

▪Static Application Security 
Testing 

▪Статический анализ, но 
про уязвимости

▪Уязвимости – такие-же 
обычные ошибки
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Заголовок H1
Безопасность и 
защищённость

▪ Safety (безопасность) / 
Security (защищённость)
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Заголовок H1
Безопасность и 
защищённость

▪Safety (безопасность) / 
Security (защищённость)

Безопасность

▪ Надежная работа приложения в 
любых условиях, без 
вмешательства извне

▪ MISRA C/С++

▪ AUTOSAR C++ 
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Заголовок H1
Безопасность и 
защищённость

▪ Safety (безопасность) / 

Security (защищённость)

Защищённость

▪ Стойкость ко внешним 
воздействиям, попыткам 
вмешательства извне

▪ OWASP ASVS

▪ SEI CERT
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Заголовок H1Списки уязвимостей

CWE – Потенциальные 

уязвимости
Common Weakness Enumeration

CVE - Существующие 

уязвимости
Common Vulnerabilities and 

Exposures
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Заголовок H1Списки уязвимостей

CWE – Потенциальные 

уязвимости
Common Weakness Enumeration

CVE - Существующие 

уязвимости
Common Vulnerabilities and 

Exposures
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Источник: cvedetails.com

Число выявленных уязвимостей
70
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Пример CWE в проекте FastReport

ParagraphFormat paragraphFormat;

....

public ParagraphFormat ParagraphFormat

{

get { return paragraphFormat; }

set { ParagraphFormat = value; }

}
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Пример CWE в проекте FastReport

ParagraphFormat paragraphFormat;

....

public ParagraphFormat ParagraphFormat

{

get { return paragraphFormat; }

set { ParagraphFormat = value; }

}

Поле
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Пример CWE в проекте FastReport

ParagraphFormat paragraphFormat;

....

public ParagraphFormat ParagraphFormat

{

get { return paragraphFormat; }

set { ParagraphFormat = value; }

}

Поле

Свойство
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Пример CWE в проекте FastReport

ParagraphFormat paragraphFormat;

....

public ParagraphFormat ParagraphFormat

{

get { return paragraphFormat; }

set { ParagraphFormat = value; }

}

75



Пример CWE в проекте FastReport

ParagraphFormat paragraphFormat;

....

public ParagraphFormat ParagraphFormat

{

get { return paragraphFormat; }

set { ParagraphFormat = value; }

}
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Пример CWE в проекте FastReport

ParagraphFormat paragraphFormat;

....

public ParagraphFormat ParagraphFormat

{

get { return paragraphFormat; }

set { ParagraphFormat = value; }

}
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Пример CWE в проекте FastReport

static void Main(string[] args)

{

TextObject textObj = new TextObject();

textObj.ParagraphFormat = null;

Console.WriteLine("Ok");

}
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Пример CWE в проекте FastReport

static void Main(string[] args)

{

TextObject textObj = new TextObject();

textObj.ParagraphFormat = null;

Console.WriteLine("Ok");

}
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Пример CWE в проекте FastReport

ParagraphFormat paragraphFormat;

....

public ParagraphFormat ParagraphFormat

{

get { return paragraphFormat; }

set { ParagraphFormat = value; }

} Предупреждение PVS-Studio: V3010 [CWE-674] 

Possible infinite recursion inside ' ParagraphFormat' property.
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
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Пример уязвимости SQL injection

using (SqlConnection connection = new SqlConnection(....))

{    

....    

String userName = Request.Form["userName"];

using (var command = new SqlCommand(){

Connection = connection,

CommandText = 

"SELECT * FROM Users WHERE UserName = ’" + userName + "’",

CommandType = System.Data.CommandType.Text })

....

}
Предупреждение PVS-Studio:

V5608 Possible SQL injection. Potentially tainted data in the 'userName' 

variable is used to create SQL command.
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Особенности при интеграции 
в legacy проект
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Заголовок H1Опасность первого раза
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Заголовок H1Опасность первого раза
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▪ Много срабатываний - нормально



Заголовок H1
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▪ Много срабатываний - нормально

▪ Используем массовое 

подавление

Опасность первого раза



Заголовок H1

▪ Много срабатываний - нормально

▪ Используем массовое 

подавление

▪ Периодически возвращаемся и 

чиним
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Заголовок H1Опасность первого раза

▪ Много срабатываний - нормально

▪ Используем массовое 

подавление

▪ Периодически возвращаемся и 

чиним

▪ Но есть и другой способ...
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Заголовок H1Принцип Храповика
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Заголовок H1Принцип Храповика

▪ Выполняем анализ
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Заголовок H1Принцип Храповика

▪ Выполняем анализ

▪ Заносим в систему контроля 

версий и устанавливаем порог 

вхождения
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Заголовок H1Принцип Храповика

▪ Выполняем анализ

▪ Заносим в систему контроля 

версий и устанавливаем порог 

вхождения

▪ Исправляем!
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Заголовок H1Ложные срабатывания
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Заголовок H1Ложные срабатывания
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▪ Особенность технологии



Заголовок H1Ложные срабатывания

▪ Особенность технологии

▪ Настраиваем анализатор под 

проект
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Заголовок H1Ложные срабатывания

▪ Особенность технологии

▪ Настраиваем анализатор под 

проект

▪ Полностью избавиться не 

получится, но можно уменьшить 

вероятность ложного 

срабатывания
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Заголовок H1Долго время анализа
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Заголовок H1Долго время анализа

▪ Больше проект = больше время
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Заголовок H1Долго время анализа

▪ Больше проект = больше время

▪ Инкрементальный анализ

110



Заголовок H1Долго время анализа

▪ Больше проект = больше время

▪ Инкрементальный анализ

▪ Проверяйте только изменённый

код
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Заголовок H1«Избыточный» анализ
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Заголовок H1«Избыточный» анализ

113

▪ Лишние файлы



Заголовок H1«Избыточный» анализ
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▪ Лишние файлы

▪ Внешние 

библиотеки/зависимости



Заголовок H1«Избыточный» анализ

▪ Лишние файлы

▪ Внешние 

библиотеки/зависимости

▪ Возвращаемся к 

настройке!

▪ Но не все так просто
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Заголовок H1Не хватает диагностик

▪ Анализаторы не может покрыть все 

случаи и паттерны ошибок
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Заголовок H1Не хватает диагностик

▪ Анализаторы не может покрыть все 

случаи и паттерны ошибок

▪ Но есть различные механизмы
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Заголовок H1Не хватает диагностик

▪ Анализаторы не может покрыть все 

случаи и паттерны ошибок

▪ Но есть различные механизмы

▪ Возможность создания своих 

диагностик, обращения в поддержку
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Дополнительные возможности 
настройки
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▪ MISRA
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▪ MISRA

▪ AUTOSAR
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▪ MISRA

▪ AUTOSAR

▪ OWASP
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SonarQube
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Про СонарКуб(блеймнотифаер) / 
Дефект Дожо
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Про СонарКуб(блеймнотифаер) / 
Дефект Дожо

125



Про СонарКуб(блеймнотифаер) / 
Дефект Дожо
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Форматы отчета
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Форматы отчета

▪Sarif
Универсальный формат отчёта статического анализатора.

Необходим для удобного обмена данными между различными 
инструментами статического анализа.
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Форматы отчета

▪Sarif
Универсальный формат отчёта статического анализатора.

Необходим для удобного обмена данными между различными 
инструментами статического анализа.

▪ fullhtml

Это формат отчёта в виде HTML-файла. 

При выборе этого формата plog-converter конвертирует 
сообщения анализатора и исходные файлы в html-файлы. Это 
позволяет просматривать отчёт анализатора в браузере с 
сортировкой по сообщениям и навигацией по коду.
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Возможности интеграции PVS-Studio
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Сборочные системы

Игровые движки

IDE

Visual Studio

IntelliJ IDEA

Rider

CLion

Visual Studio Code

Qt Creator

Eclipse

Качество кода

MSBuild

CMake

Make

Ninja

Maven

Gradle

JSON Compilation 

Database

SonarQube

Unreal Engine

Unity
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https://pvs-studio.com/ru/blog/posts/cpp/0635/
https://plugins.jetbrains.com/plugin/12263-pvs-studio-for-idea-and-android-studio
https://pvs-studio.com/ru/docs/manual/0052/
https://pvs-studio.com/ru/docs/manual/0052/
https://pvs-studio.com/ru/docs/manual/6590/
https://pvs-studio.com/ru/docs/manual/6455/
https://pvs-studio.com/ru/docs/manual/0035/
https://pvs-studio.com/ru/docs/manual/6591/
https://pvs-studio.com/ru/docs/manual/0036/
https://pvs-studio.com/ru/docs/manual/0044/
https://pvs-studio.com/ru/docs/manual/0044/
https://pvs-studio.com/ru/docs/manual/6557/
https://pvs-studio.com/ru/docs/manual/0037/
https://pvs-studio.com/ru/docs/manual/0043/
https://pvs-studio.com/ru/docs/manual/6607/


CIEmbedded

Keil µVision, DS-MDK

IAR Embedded 

Workbench

Platform.io

QNX Momentics

TI ARM Code 

Generation

Виртуализация

Docker

WSL

Облачные CI

CircleCI

Travis CI

GitLab

Azure DevOps

Jenkins

TeamCity

Распределённая сборка

Incredibuild
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https://pvs-studio.com/ru/docs/manual/0047/
https://pvs-studio.com/ru/docs/manual/0054/
https://pvs-studio.com/ru/docs/manual/0057/
https://pvs-studio.com/ru/docs/manual/0056/
https://pvs-studio.com/ru/docs/manual/0053/
https://pvs-studio.com/ru/docs/manual/0048/
https://pvs-studio.com/ru/docs/manual/0049/
https://pvs-studio.com/ru/docs/manual/0041/


Q&A
Задавайте 
вопросы

Глеб Асламов


